APLIKACE R=—_MAK

A (L) CASTO KLADENE DOTAZY

POUZITI/FUNKCE

Lze aplikaci Remak pouZit k jakékoliv VCS?

Odpovéd: Ovladani VCS pomoci aplikace Remak je mozno vyuzit pouze pro VCS s hardware vybavenim pro pfipojeni
k LAN a se software pfipravou pro aplikaci (nutny OS 10.32 a vy35i a s nimZ je dodavéna z vyroby i SW podpora
JSON komunikace — pouze pro regulatory s LAN portem vC. licence (resp. ID konfigurace) pro pouZiti aplikace
Inthouse/Remak).

Jak Ize na stavbé poznat, Ze jednotka je (ma byt) ovladana z mobilni aplikace?

Odpovéd: Jsou zakladni dvé mista kde Ize tuto informaci nalézt:

1) V privodni dokumentaci (tiskovéa sestava z AeroCADu) ... jak v textové (tabulkové) rekapitulaci konfigurace
zafizeni (regulace), tak u schéma zapojeni (symbolicky obrdzek u pripojeni do LAN). Rovnéz jsou v tiskové sestavé
uvedeny dvé ID konfigurace pro mobilni aplikaci Inthouse.

2) Primo na fidici jednotce je z vyroby nalepen samolepici informacni (Zluty) 3-jazy¢ny Stitek a na regulatoru je Stitek
s ID konfiguracemi pro mobilni aplikaci.

Po spusténi aplikace neni k dispozici identifikace zafizeni a €as reguldtoru a zarovern se
nezobrazi ikona provozniho reZimu (obrazek barevné dlazdice), resp. kromé slozek a linku
jsou veskeré dlazdice Sedé, pFip. s hodnotou N/A misto dat o provoznich parametrech.

Odpovéd: Tento stav znamen4, Ze nedoslo k navazani komunikace mezi aplikaci a reguldtorem VCS. Nemus jit

o faktické selhani spojeni, ale mlzZe jit také o problém Spatné zadaného hesla. (V mimoradnych situacich mize jit

i 0 velmi vyznamné zmé&ny konfigurace aplikace).

V prvni Fadé ovérte pFipojeni mobilu na wifi LAN (pfes internetovy prohlize¢ v mobilu pfip. alespon pfes PC/NTB) Ci
GSM sit (data) dostupnost HMI@WEB, zda je funkéni pripojeni VCS do LAN. Déle je pfip. nutné ovérit v HMI@WEB
(ev. u spravce) prip. platnost hesla PLC a pfip. i pfenastavit heslo v aplikaci Remak.

Po instalaci (aktualizaci) konfigurace na novou verzi nejsou k dispozici zddné parametry
0 provozu, pfip. jen malo.

Odpovéd: Tento stav zplsobuje selhdni komunikace (v¢. priciny pouZziti Spatné IP adresy v nastaveni ke konfiguraci)
pfi tvodnim ovérovani dostupnych (aktivnich) prvk( v dané regulacni aplikaci k nové konfiguraci (resp. aktualizaci). K
nenacteni prvkd mlZze dojit i po provedeném servise, kdyZ dojde k prenastaveni konfigurace VZT ve VCS.

Pro ovéreni a ndpravu stavu je potieba vstoupit do menu aplikace, poloZka Nastaveni / Pripojeni / Dostupné

prvky (mélo by jich byt aktivnich zhruba 65 az 85 ze v§ech moznych (*) - podle rozsahu vzduchotechniky a jejich
regulacnich moznosti) a kliknutim na tuto poloZku a potvrzenim ,Ano” provést znovunacteni prvkd. Pozn. $patné
heslo v tomto pripadé nem(Ze byt pricinou, kdyZ prfedchozi verze aplikace fungovala; A jde-li o prvni instalaci, tak
tato pri Spatném hesle neprojde pres krok ziskavani spojeni a vy¢teni parametrd a je nutné heslo (prip. adresu
regulatoru) opravit — pfes navrat ,zpét"). Rychlou kontrolu dostupnych prvk{ je také mozné provést v menu aplikace
pod PoloZkou ,Stav PLC a komunikace”.

(*) Aplikace je pripravena pro velky pocet rliznych konfiguraci VCS, proto jsou za Uc¢elem uZivatelské privétivosti
vSechny prvky neaktivni (resp. nedostupné) v dané konfiguraci potlaceny ze zobrazeni, coZ znamen4, Ze pocet
dostupnych prvk{ (prvni ¢islo zlomku) bude vZzdy nizsi nez je poc¢et vdech moznych prvk( (druhé &islo zlomku).

V popisu instalace ani pfi béZném spusténi aplikace nebylo pozadovédno nastaveni
uZivatele, ale v menu v poloZce Nastaveni je volba ,UZivatelé a role” (s uZivateli RMKDEV
a Advanced). K ¢emu slouzi a mam moznost zadat a nastavit hesla?

Odpovéd: Tato moznost pfihlaseni s pomoci hesla je pro Gcely zobrazeni specifickych prvk( pro specidlni pouziti.
UZivatel RMKDEV neni urcen pro standardni pouZiti, ale pouze pro vyvojové/testovaci Ucely vyrobce, uzivatel
Advanced (s pevnym neménitelnym heslem uvedenym v manuélu VCS) skytd moznost zobrazit nékolik prvk{

¢i regulaénim modu (jinak jsou standardné dostupné v HMI@WEB), pro bézného uZivatele mohou byt spiSe matouci.
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V nabidce menu Nastaveni / Pfipojeni je moZnost nastaveni tfi riznych rychlosti
komunikace? K ¢emu slouzi?

Odpovéd: Nastaveni je k dispozici pro Gcely prizplsobeni podle rychlosti vaseho pfipojent.

Vychozi moznost je ,Normalni®, kterd vyhovi ve vétsiné standardnich situaci. V pfipadé pomalych pFipojeni
doporu¢ujeme vybrat moznost ,Pomala”, kterd snizi mnozstvi prenaenych dat a zaroven i odezvu systému. Naopak
pro velmi rychlé sité wifi/LAN doporu€ujeme vybrat moznost ,Rychla” a ziskat tak rychlejsi odezvu a vy&3i prenos
dat.

Mohu aplikaci Remak pouzit pro fizeni vice nez jen jednoho zafizeni?

Odpovéd: Aplikace Remak je zacilena na zéakladni obsluhu ,laickym” kone¢nym uZivatelem, jenZ potiebuje zpravidla
ovladat jedno zafizeni. AvSak aplikace Inthouse poskytuje moznost ovladat vice zafizeni najednou pomoci pfepinani
jednotlivych konfiguraci pfimo v menu. Pro jejich rozliSovani pak slouzi vhodny uZivatelsky ndzev konfigurace
(=zafizeni).

Konfigurace je spojena vZdy jen s jednim regulatorem (RJ VCS) a s nutnosti pofizeni licence pro kazdou z nich

(v idedInim pripadé predem s nakonfigurovanim v SW AeroCAD jiZ do vyroby RJ).

P¥i zvoleni moZnosti ,,Nova pfedvolba” se nabizi vyb&r z mnoha poloZek, které nejdou
nastavit. Co a jak si tedy mohu predvolit?

Odpovéd: Predvolby umoziuji uloZit aktudlini stav nastaveni, resp. uzsf mnoZinu vybranych nastavovacich polozek
(tfeba jen jednu) — tj. s hodnotami nastaveni jak jsou v nabidce zobrazeny u jednotlivych vybérovych moznosti -
jejich vybérem zaskrtnutim a pak je jednim dotykem na predvolbu kdykoliv aktivovat, tzn. zménit nastaveni zafizeni
dle uloZzené predvolby (princip UloZ/Nacti) — zékladni vyuZiti mlZe byt pro rozdilné pozadované provozni rezimy a
74dané hodnoty v téchto rezimech.

A co predstavuji oblibené polozky?

Odpovéd: Oblibené polozky jsou duplicitné vytvorené ovladaci prvky pro rychlou dostupnost na hlavni infostréance
aplikace. Slouzi pro rychlejsi zpFistupnéni, resp. monitorovaci nahled, poloZzek umisténych v karté ovladani v nizsi
urovni aplikace. Jejich funkénost je stejnéd jako v pripadé pouziti na karté ovladani v nizsich Grovnich aplikace.
UZivatel si mGzZe libovolné oblibené polozky ménit (s vyjimkou vzduchotechniky kde neni vodni ohfev a neni snimac¢
teploty za rekuperatorem je ale nelze zcela zrusit a alespon 1 obliben& polozka bude zobrazena z prednastaveni od
vyrobce).

Chtél jsem pfi prvnim nastaveni nového zafizeni vyznamnéji zménit nastaveni defaultnich
Zadanych hodnot z vyroby (podstatné zvysit poZadovanou teplotu pro Iéto i zimu), ovéem
po zméné pozadované teploty pro chlazeni byla max. mozna teplota pro topeni stale
jakoby limitovana plvodni trovni teploty pro chlazeni (kterou logicky nemizZe prekrocit).
Odpovéd: V piipadé (zejména) pomalych (nastavenych) rychlosti komunikace mdze dojit v nékterych pripadech
hlubsiho, resp. vicendsobného prenastavovani (napf. zadanych hodnot teplot topeni a chlazeni — jez jsou vzajemné
svazany) k do¢asnému stavu jakoby nereflektujicimu prvni krok prenastaveni (pfedchozi parametr) a neumoziujicimi
v druhém kroku prenastaveni dle potfeby (tzn. neaktualizaci Min. / Max. limitu pro nastaveni) z dlivodu ¢asového
zpozdéni nového nacteni parametrd. V tom piipadé je nutno budto pockat na systémovy refresh (pfenacteni) hodnot
parametr( (v Fddu sekund), nebo se vratit v aplikaci o Groveri vySe a znovu pak na prenastaveni pozadovaného
parametru, kde bude jiZ vynuceno nové nacteni parametru i limit(.

Nékterd tlacitka jsou zobrazena Sedou barvou. Pro¢?

Odpovéd: Sedou barvou jsou zobrazeny pasivni prvky (resp. tla¢itka), tzn. aktuélné neaktivni prvky (resp. jim
pfifazené komponenty zafizené) a také prvky na Grovni svych (fyzikalnich) minimalnich hodnot. Proto také napf.
s vyjimkou prvk( rozbalovacich skupin (sloZek), u nichzZ je barva pevna, nejsou z4dna tlacitka zobrazena barevné,
nedojde-li ke spojeni s reguldtorem (nezjistény stav prvku se projevi stejné jako pasivni prvek).

V karté tydenniho ¢asového planu je zobrazena poloha aktudlniho dne v tydnu a ¢asu
pomoci ¢erveného ¢areckového ukazatele (prouzku). Co kdyz se jeho aktualni poloha
neshoduje s aktualnim datem a ¢asem?

Odpovéd: Prouzek ukazuje den a &as dle systémového asu reguldtoru RJ (PLC), pfitom navic kalendarni datum
nemusi odpovidat skutecnosti, i kdyZ je den a €as v porddku — datum PLC a reédlny ¢as je v mobilni aplikaci REMAK

2/4



presné k dispozici na stradnce ,home” (z4lozka s ikonou dome¢ku) aplikace v oddile ,Cas reguldtoru”, a stiskem

a podrZzenim ¢asového Udaje Ize pripadné provést rychlou zménu ¢asu v reguladtoru podle aktuélniho ¢asu systému
Android v mobilnim telefonu, pfipadné s posunem ¢asového pasma (viz dialogové okno v aplikaci). Pripadné je
moZné provést Upravu pres HMI@WEB.

Jak u karty ¢asového pldnu zjistim skute¢né nastaveny provozni rezim chodu?

Odpovéd: VVzhledem k velkému mnoZstvi celkové nastavitelnych rezim@ (az 11) je barevna vizualizace v planu pouze
v Grovni rozligeni tfi stav — komfortniho @EIEAE, Gsporného rezimu chodu svétle @iBEI®a rezimu stop 35D

Urover vétrani - tzn. vykonové stupné chodu ventilator - nejsou v nahledu plénu rozligeny. Lze je p¥ipadné zobrazit
podrzenim daného bodu zmény ,kole¢ka” na €asovém planu (pfi pfipadném vyuziti nastaveni ,TRN korekce” pro
odtahovy ventilator jsou v datovych bodech ¢asového planu uvedeny zékladni hodnoty rezimu, tj. pro privodni
ventilator).

Zadani nového datového bodu v ¢asovém planu a jeho prenastaveni (skok ¢ast pfi posunu
prstem v ramci dne) probihd jen v drovni celych hodin. Toto nastaveni ¢asového programu
provozu nemusi vzdy dostacovat. Je mozné i jemnéjsi nastaveni nez v celych hodinach?

Odpovéd: Nastaveni je mozné i v krocich po % hodinéch, pfip. i po minutach. Toto jemné&;jsi nastaveni je k dispozici
pfi posunuti prstu po displeji (bez zvednuti) nalevo nebo napravo (podle moznosti) od nastavovaného dne —
nejdfive se aktivuje nastaveni po % hodinach, s jesté vétSim oddalenim pak v minutach (pozn. zaroven klesé rozsah
nastavitelného intervalu podle nastavovaciho rozlisen).

Jak mohu upravit nastaveni identifikace zarizeni?

Odpovéd: Toto nastaveni je nutné provést pfi uvadéni zarizeni do provozu (i kdykoliv pozdéji) prostrednictvim HMI@
WEB (nebo HMI-DM/TM) v menu Nastaveni/ldentifikace zarizeni.

Mam v mobilnim telefonu jiZ 6 rliznych konfiguraci a chci si poridit novy telefon. Lze se
néjak vyhnout kompletnimu zadévani vSech konfiguraci znovu ?

Odpovéd: Ano, Ize. Pienos konfiguraci na jiny pristroj, klidné treba taky koleglv, je mozné pomoci voleb Z&lohovat
a nasledné Obnovit zélohu v zédkladnim menu aplikace Inthouse (pred spusténim/otevienim konfigurace) — pres

tfi tecky v pravém hornim rohu obrazovky pri aktivovani volby Spravovat konfigurace (pod seznamem konfiguraci
ve vnitfnim menu aplikace - se spusténou konfiguraci). Nutno vybrat konfigurace k zéloze a Cislo vygenerované
zéalohy nésledné pouzit pro obnoveni konfiguraci v druhém pfistroji (Ize ji zkopirovat a poslat mailem apod.).
Samoziejmé ve druhém pfistroji jiz musi byt nainstalovana aplikace Inthouse a po jejim spusténi se ve fazi pridavani
nové konfigurace z menu aplikace vybere obnoveni (ze) zalohy. Z bezpecnostnich dlvodu je pouze nutné ke kazdé
konfiguraci (pfi jejim prvnim aktivovani) zadat heslo daného reguldtoru pro JSON komunikaci.

V tomtéz zakladnim menu aplikace Inthouse je mj. také volba DEMO - co znamend ?

Odpovéd: Jde o moznost pfidat demo zarizeni do aplikace Inthouse k vyzkou$eni apod. — vloZi a pouziva se
principidlné stejné jako reélné zarizeni (a konfiguraci). PFi vybrani této volby stadi (a je nutné) potvrdit pfedvyplnéna
nastaveni pro instalaci a nakonec jen pojmenovat tuto konfiguraci. Je to ale demonstra¢ni aplikace a konfigurace jen
pro predstaveni riznych funk&nich prvk(, neni to realné ucelené konfigurace (a neni ani z oboru vzduchotechniky).
Po pfipadném vyzkouSeni Ize samoziejmé konfiguraci z aplikace odstranit. Nicméné Remak poskytuje demo zafizeni

jehoz konfigurac¢ni a pfipojovaci Udaje naleznete v Uvodni sekci produktové stranky aplikace a obsahuje faktickou
konfiguraci mobilni aplikace (ovladace) pro VCS.

BEZPECNOST

Je pouziti aplikace REMAK spojeno s néjakou registraci, tzn. a¢tem u spole¢nosti REMAK?
A pokud ano, jak REMAK zajistuje ochranu osobnich dat?

Odpovéd: Ne, aplikace REMAK neni vdzané na registraci, tedy néjaky uZivatelsky Uc¢et a nedochézi v souvislosti
s pouzitim aplikace ke sdileni Zzddnych personalnich dat se spole¢nosti REMAK a nem(ze byt tedy Zadny systém
spravy Uc¢tl ani cilem Gtoku tzv. hacker(.

Je pouzito néjaké kryptovani dat pfi ovladani vzduchotechniky aplikaci REMAK?

Odpovéd: Kryptovani dat pro spojeni s reguldtorem nenf pouZito (reguladtor ho nepodporuje), bezpe¢nost musi byt
zajisténa standardnimi prostredky IT pro sité LAN (jako je WPA2-AES v pripadé Wi-Fi) a zejména pro pristup pfes
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internet (vyuziti VPN). Rovnéz neni vhodné bez uvazeni davat k dispozici svou pripadnou vefejnou IP adresu a port
pro smérovani k regulatoru, port také doporu€ujeme nestandardni, napf. 17925 je urCité lepsi nez obvyklé porty
80 ¢&i 8080 (a ostatni porty nutno z vnéjsi sité zakazat). Principiédlné je ale ovladani VCS z mobilniho telefonu jen
nadstavba k HMI@WEB a zéaklady bezpecnosti zlistavaji stejné (viz i ndvod k VCS, pfipojeni k LAN).

Aplikace je spojena s placenou licenci - jak je tedy tato licence spojena s uzivatelem
a ochranou jeho zafizeni? Resp. jak je u aplikace REMAK / Inthouse distribuované
volné v Google obchodu Play zajisténo, aby nikdo neoprdvnény nemohl ovlddat mou
vzduchotechniku?

Odpovéd: Aplikace Inthouse stazena z Google Play Store neni funkéni bez zadani tzv. ID konfigurace (aplikace) pfi
prvnim spusténi (Pozn. Déle je nutné zadani adresy (+ portu) reguldtoru (PLC) fidici jednotky VCS).

ID konfigurace je zakladni kli¢ k funk&nosti aplikace a zabezpeceni proti neopradvnénému pristupu, je vygenerovan
s vazbou na konkrétni licenci, kterd je vzdy sparovana a jedine¢na k jednomu reguldtoru Climatix (k jedné Fidici
jednotce VCS, tzn. k jednomu vzduchotechnickému zafizeni). Bez zadani spravné ID konfigurace pro konkrétni
regulator nedojde k navazani spojeni aplikace a regulétoru.

Z toho samoziejmé plyne, Ze je potreba uchovévat toto ID konfigurace jako divérné — jen pro opravnéné uZivatele.
Kromé& toho je pro pfistup k zafizeni nutnd znalost hesla, které je rovnéz nutné nastavit vlastni a neponechavat
vychozi od vyrobce — vice viz nésledujici otdzka a odpovéd.

Z toho ale plyne, Ze ID konfigurace je trvale platna ... A co napf. Ztrata mobilu s vloZzenymi
udaji ID konfigurace nebo personalni zmény ve spole¢nosti a zajisténi bezpeénosti? Jsou
jesté dalsi ,mechanismy” zajisténi bezpeénosti provozu zafizeni — pfed neopravnénym
pfistupem ?

Odpovéd: ID konfigurace je jedna ze dvou z&kladnich zplsob( zajisténi bezpecnosti provozu zafizeni proti
neopradvnénym zasahdm. V pripadé problém( (zcizeni a pouZiti ID konfigurace jinym nez opravnénym uZivatelem,
ztrata mobilniho pfistroje se zadanymi pfistupovymi informacemi), Ize na vyzadani v REMAKu kdykoliv zrusit
funkénost dané ID konfigurace (vazané na licenci, jeZ vzdy umoZfiuje pouZiti jen s jednim reguldtorem Climatix) a
nahradit ji novou a zajistit tak znovu zajisténi zabezpeceni.

Druhym zp(lsobem ochrany je pouZiti uzZivatelského komunika¢niho hesla pro ovliaddani regulatoru pres mobilni
aplikaci (tzv. JSON komunikaci) (Pozn. Jde o obdobu jako je jméno a heslo na webserver s ovladanim HMI@WEB,
jen se v ramci poZadovaného zjednoduseni pristupu k zarizeni mobilnim ovlddanim heslo zadavé v prednastaveni
aplikace a nikoliv pfi kazdém spousténi aplikace).

Samotné komunikacni heslo je pIné individuaini v moci spréavce/kone¢ného uZivatele, to samoziejmé miZe uzivatel
ménit dle potfeby — a umoZiiuje tak napt. spravci zajistit bezpecnost ovladani pfi ztraté mobilniho pristroje, ¢i pfi
personalnich obménéch ve firméch apod.

Samozrejmé je nutno si pri uvedeni do provozu pfenastavit vychozi (jednotné) heslo z vyroby (prfes HMI@WEB).

s~ s

Jakou roli v zajisténi, pfip. naruseni, bezpeénosti hraje montazni firma (resp. distribué¢ni
retézec)?

Odpovéd: Po prevzeti zafizeni, tj. pti uvedeni do provozu musi montézni firma predat/sdélit ID konfigurace
zékaznikovi — uZivateli/obsluze (je z vyrobu uvedeno v priivodni dokumentaci k VCS), a ten si musi pfip. jiz ,utajen&”
nastavit (pfes HMI@WEB) nové heslo pro mobilni aplikaci (JSON) a toto nesdélovat montazni firmé.

V pfipadé napt. hlubsiho naruseni partnerskych vztah( je mozné si pfip. vyZadat u REMAKu zruseni pGvodni ID
konfigurace a jeho nahrazeni novym (viz uz vyse).
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